
F

Vous avez transmis des
données

d’authentification à un
tiers.

VULNÉRABILITÉ

2

F

Vous diffusez de
nombreuses
informations

personnelles sur les
réseaux sociaux et vous

êtes d’un naturel peu
méfiant.

VULNÉRABILITÉ

4

F

Quelqu’un vous observe
taper le code de

déverrouillage de votre
smartphone, puis vole

votre appareil.

VULNÉRABILITÉ

6

F

Un escroc utilise vos
données personnelles
pour faire un achat sur

Internet.

Vous perdez 6 points

ATTAQUE

8

F

On vous demande une
rançon pour récupérer
l’accès au service de
gestion financière de

votre entreprise.

Vous perdez 5 points

ATTAQUE

10

F

Une personne
malveillante parvient à

faire un virement
bancaire en votre nom.

Vous perdez 4 points

ATTAQUE

12

F

Votre compte bancaire
est vidé après que vous
ayez transmis un code
reçu par SMS à un faux

conseiller bancaire.

Vous perdez 8 points

ATTAQUE

14

F

Le site web sur lequel
vous avez fait des

achats est frauduleux, il
appartient à un escroc.

Vous vous en apercevez
après avoir payé.

Vous perdez 8 points
ATTAQUE

16

F

Un cybercriminel vend
les données de votre

entreprise présentes sur
votre ordinateur. Cette
dernière vous attaque

en justice.

Vous perdez 9 points
ATTAQUE

18



VULNÉRABILITÉ

5

VULNÉRABILITÉ

3

VULNÉRABILITÉ

1

11 9 7

17 15 13



F

Vous changez tous vos
mots de passe et codes
d’accès, et vous faites

une demande de
remboursement auprès

de votre banque.

DÉFENSE

20

F

Vous changez tous vos
mots de passe et codes
d’accès, et vous faites

une demande de
remboursement auprès

de votre banque.

DÉFENSE

22

F

Vous changez tous vos
mots de passe et codes
d’accès, et vous faites

une demande de
remboursement auprès

de votre banque.

DÉFENSE

24

F

Vous changez tous vos
mots de passe et codes
d’accès, et vous faites

une demande de
remboursement auprès

de votre banque.

DÉFENSE

26

F

Vous changez tous vos
mots de passe et codes
d’accès, et vous faites

une demande de
remboursement auprès

de votre banque.

DÉFENSE

28

F

Vous changez tous vos
mots de passe et codes
d’accès, et vous faites

une demande de
remboursement auprès

de votre banque.

DÉFENSE

30

F

Un proche vous
conseille

judicieusement chaque
fois que vous avez un

doute.

PRÉVENTION

32

H

Vous avez une relation
conflictuelle avec

plusieurs personnes de
votre entourage.

VULNÉRABILITÉ

34

H

Après une soirée
particulièrement festive,
plusieurs de vos amis

ont posté des photos de
vous sur Instagram.

VULNÉRABILITÉ

36



23 21 19

29 27 25

VULNÉRABILITÉ

35

VULNÉRABILITÉ

33 31



H

Vous avez exprimé sur
les réseaux sociaux des

positions tranchées à
caractère politique ou

religieux.

VULNÉRABILITÉ

38

H

Vous subissez
brièvement un

cyber-harcèlement
consistant à dénigrer
votre compétence.

Vous perdez 4 points

ATTAQUE

40

H

Un collègue de travail
envoie des mails à vos

collaborateurs pour
vous causer du tort.

Vous perdez 2 points

ATTAQUE

42

H

Vous n’obtenez pas
votre promotion car vos
activités personnelles

sur les réseaux sociaux
ne sont pas alignées

avec la vision de votre
direction.

Vous perdez 4 points
ATTAQUE

44

H

Le cyber-harcèlement
que vous subissez vous
rend dépressif et vous
vous mettez en arrêt

longue maladie.

Vous perdez 8 points

ATTAQUE

46

H

Votre ex-partenaire
diffuse sur Internet des
photos dénudées de

vous.

Vous perdez 7 points

ATTAQUE

48

H

Une de vos publications
sur un réseau social

déclenche une
polémique médiatique

avec des retombées sur
vos proches.

Vous perdez 8 points
ATTAQUE

50

H

L’intervention à temps
de votre entourage pour

vous soutenir, de
professionnels pour

vous conseiller et de la
justice finit par résoudre

le problème.

DÉFENSE

52

H

L’intervention à temps
de votre entourage pour

vous soutenir, de
professionnels pour

vous conseiller et de la
justice finit par résoudre

le problème.

DÉFENSE

54



41 39

VULNÉRABILITÉ

37

47 45 43

53 51 49



H

L’intervention à temps
de votre entourage pour

vous soutenir, de
professionnels pour

vous conseiller et de la
justice finit par résoudre

le problème.

DÉFENSE

56

H

L’intervention à temps
de votre entourage pour

vous soutenir, de
professionnels pour

vous conseiller et de la
justice finit par résoudre

le problème.

DÉFENSE

58

H

L’intervention à temps
de votre entourage pour

vous soutenir, de
professionnels pour

vous conseiller et de la
justice finit par résoudre

le problème.

DÉFENSE

60

H

L’intervention à temps
de votre entourage pour

vous soutenir, de
professionnels pour

vous conseiller et de la
justice finit par résoudre

le problème.

DÉFENSE

62

H

Vous êtes tellement cool
que vous harceler est

inimaginable.

PRÉVENTION

64

V

Vous avez cliqué sur un
lien dans un mail sans

le vérifier.

VULNÉRABILITÉ

66

V

Vous téléchargez des
logiciels gratuits sur des

sites que vous ne
connaissez pas.

VULNÉRABILITÉ

68

V

Vous avez branché une
clé USB inconnue sur

votre ordinateur.

VULNÉRABILITÉ

70

V

Votre ordinateur est
paralysé par des

publicités intempestives.

Vous perdez 3 points

ATTAQUE

72



59 57 55

VULNÉRABILITÉ

65 63 61
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VULNÉRABILITÉ

69

VULNÉRABILITÉ

67



V

La batterie de votre
tablette se décharge

très rapidement car elle
mine des

cryptomonnaies.

Vous perdez 3 points

ATTAQUE

74

V

Votre téléphone mobile
envoie un SMS surtaxé
une fois par semaine.

Vous perdez 4 points

ATTAQUE

76

V

Un rançongiciel
s’exécute sur votre
ordinateur et chiffre

toutes vos données, y
compris celles stockées
sur un disque externe.

Vous perdez 6 points
ATTAQUE

78

V

Votre ordinateur
portable contamine le
réseau de l’entreprise,
ce qui permet à des

cybercriminels de voler
des données sensibles.

Vous perdez 8 points

ATTAQUE

80

V

Un virus silencieux se
diffuse au sein de votre

entreprise et envoie
régulièrement des
informations à vos

concurrents.

Vous perdez 10
points

ATTAQUE

82

V

Vous ré-installez
intégralement votre
équipement et vous

configurez un antivirus.

DÉFENSE

84

V

Vous ré-installez
intégralement votre
équipement et vous

configurez un antivirus.

DÉFENSE

86

V

Vous ré-installez
intégralement votre
équipement et vous

configurez un antivirus.

DÉFENSE

88

V

Vous ré-installez
intégralement votre
équipement et vous

configurez un antivirus.

DÉFENSE

90



77 75 73

83 81 79

89 87 85



V

Vous ré-installez
intégralement votre
équipement et vous

configurez un antivirus.

DÉFENSE

92

V

Vous ré-installez
intégralement votre
équipement et vous

configurez un antivirus.

DÉFENSE

94

V

Toutes les mises à jour
de vos logiciels sont

installées
automatiquement et
votre antivirus est

correctement configuré.

PRÉVENTION

96

M

Vous utilisez le même
mot de passe pour tous

les usages.

VULNÉRABILITÉ

98

M

Vous utilisez un mot de
passe faible, formé
d’une majuscule au
début, de chiffres au

milieu et d’un caractère
spécial à la fin.

VULNÉRABILITÉ

100

M

Un commerçant en
ligne a été piraté et tous

les mots de passe de
ses clients, y compris le
vôtre, sont maintenant
en vente sur le dark

web.

VULNÉRABILITÉ

102

M

Votre mot de passe sur
le site e-shop.com ayant
fuité, un cybercriminel
l’utilise pour accéder à
vos comptes gmail.com

et facebook.com.

Vous perdez 2 points

ATTAQUE

104

M

Vos enfants parviennent
à désactiver le logiciel

de contrôle parental sur
les appareils familiaux.

Vous perdez 3 points

ATTAQUE

106

M

Votre compte de
messagerie est

détourné pour envoyer
du spam.

Vous perdez 4 points

ATTAQUE

108



95 93 91

VULNÉRABILITÉ
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VULNÉRABILITÉ

99

VULNÉRABILITÉ
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107 105 103



M

Un service étranger
utilise votre mot de

passe pour pénétrerle
réseau de votre

entreprise.

Vous perdez 8 points

ATTAQUE

110

M

Un escroc prend le
contrôle de votre

compte sur un réseau
social et convainc votre

grand-mère de lui
envoyer de l’argent.

Vous perdez 7 points
ATTAQUE

112

M

Quelqu’un utilise votre
mot de passe pour se

faire livrer à vos frais de
la marchandise

coûteuse.

Vous perdez 6 points

ATTAQUE

114

M

Vous changez tous vos
mots de passe, en

choisissant des mots de
passe robustes et

uniques.

DÉFENSE

116

M

Vous changez tous vos
mots de passe, en

choisissant des mots de
passe robustes et

uniques.

DÉFENSE

118

M

Vous changez tous vos
mots de passe, en

choisissant des mots de
passe robustes et

uniques.

DÉFENSE

120

M

Vous changez tous vos
mots de passe, en

choisissant des mots de
passe robustes et

uniques.

DÉFENSE

122

M

Vous changez tous vos
mots de passe, en

choisissant des mots de
passe robustes et

uniques.

DÉFENSE

124

M

Vous changez tous vos
mots de passe, en

choisissant des mots de
passe robustes et

uniques.

DÉFENSE

126



113 111 109

119 117 115

125 123 121



M

Vous utilisez un
gestionnaire de mot de
passe, un mot de passe
maître robuste, et vous
avez activé la double

authentification chaque
fois que c’est possible.

PRÉVENTION

128

P

Votre disque est tombé
en panne.

VULNÉRABILITÉ

130

P

Vous oubliez le mot de
passe qui chiffre votre

disque.

VULNÉRABILITÉ

132

P

Vous oubliez le sac de
votre ordinateur

portable dans un train à
l’étranger, qui contenait
votre ordinateur et votre

smartphone.

VULNÉRABILITÉ

134

P

Vous n’avez pas de
sauvegarde, toutes vos
données sont perdues.

Vous perdez 4 points

ATTAQUE

136

P

Vous perdez le contenu
de votre gestionnaire de

mots de passe.

Vous perdez 5 points

ATTAQUE

138

P

Votre téléphone était
protégé avec le code
0000. La personne
envoie des SMS
insultants à votre

entourage.

Vous perdez 2 points
ATTAQUE

140

P

Le disque dur contenait
un dossier à soumettre

le lendemain pour
obtenir des aides

financières importantes.

Vous perdez 8 points

ATTAQUE

142

P

Votre disque contenait
des clefs donnant accès
à des cryptomonnaies.

Vous perdez 7 points

ATTAQUE

144



VULNÉRABILITÉ
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VULNÉRABILITÉ

129 127

137 135

VULNÉRABILITÉ

133

143 141 139



P

Votre téléphone a été
restitué avec un logiciel

espion dont vous
ignorez la présence.

Vous perdez 9 points

ATTAQUE

146

P

Vous avez une
sauvegarde de votre

disque dur et une copie
de vos mots de passe et
codes dans un lieu sûr.

DÉFENSE

148

P

Vous avez une
sauvegarde de votre

disque dur et une copie
de vos mots de passe et
codes dans un lieu sûr.

DÉFENSE

150

P

Vous avez une
sauvegarde de votre

disque dur et une copie
de vos mots de passe et
codes dans un lieu sûr.

DÉFENSE

152

P

Vous avez une
sauvegarde de votre

disque dur et une copie
de vos mots de passe et
codes dans un lieu sûr.

DÉFENSE

154

P

Vous avez une
sauvegarde de votre

disque dur et une copie
de vos mots de passe et
codes dans un lieu sûr.

DÉFENSE

156

P

Vous avez une
sauvegarde de votre

disque dur et une copie
de vos mots de passe et
codes dans un lieu sûr.

DÉFENSE

158

P

Vous avez participé à
une formation en

hygiène numérique.

PRÉVENTION

160

On saute le tour du
joueur suivant.

CHANCE

162



149 147 145

155 153 151

CHANCE

161 159 157



On saute le tour du
joueur suivant.

CHANCE

164

On change le sens du
tour des joueurs.

CHANCE

166

On change le sens du
tour des joueurs.

CHANCE

168

Vous avez de la chance,
vos appareils sont

sains.

CHANCE

170

Vous avez de la chance,
vos appareils sont

sains.

CHANCE

172

Chaque joueur pioche
une vulnérabilité.

CHANCE

174

Tous les joueurs vous
donnent 1 point.

CHANCE

176

Tous les joueurs vous
donnent 1 point.

CHANCE

178

Vous obtenez un point.

CHANCE

180



CHANCE

167

CHANCE

165

CHANCE

163

CHANCE

173

CHANCE

171

CHANCE

169

CHANCE

179

CHANCE

177

CHANCE

175



Une connaissance,
experte en

Cybersécurité, est
venue vous installer des

protections. Vous
gagnez 3 points.

CHANCE

182

Une connaissance,
experte en

Cybersécurité, est
venue vous installer des

protections. Vous
gagnez 3 points.

CHANCE

184

La fille de vos voisins,
future ingénieure en
Cybersécurité, est

venue vous installer des
protections. Vous
gagnez 2 points.

CHANCE

186

La fille de vos voisins,
future ingénieure en
Cybersécurité, est

venue vous installer des
protections. Vous
gagnez 2 points.

CHANCE

188

Vous appliquez une
bonne pratique de

cybersécurité
découverte sur un site
web spécialisé. Vous

gagnez 1 point.

CHANCE

190

Vous appliquez une
bonne pratique de

cybersécurité
découverte sur un site
web spécialisé. Vous

gagnez 1 point.

CHANCE

192

Vous ouvrez un
document PDF vérolé

qui exploite une
vulnérabilité du système

d’exploitation. Vous
perdez 3 points.

CHANCE

194

Tous les joueurs sauf
vous se font

hameçonner à cause
d’un email indésirable.
Chacun perd 2 points,

sauf vous.

CHANCE

196

Une attaque par déni de
service paralyse le

réseau de votre
employeur et vous

empêche ainsi que vos
collègues de travailler.
Vous perdez 1 point.

CHANCE

198



CHANCE

185

CHANCE

183

CHANCE

181

CHANCE

191

CHANCE

189

CHANCE

187

CHANCE

197

CHANCE

195

CHANCE

193



Piochez une carte
vulnérabilité (si vous en
avez déjà une dans la

catégorie, donnez-la au
joueur suivant)

CHANCE

200

Piochez une carte
vulnérabilité (si vous en
avez déjà une dans la

catégorie, donnez-la au
joueur suivant)

CHANCE

202

Piochez une carte
vulnérabilité (si vous en
avez déjà une dans la

catégorie, donnez-la au
joueur suivant)

CHANCE

204

Piochez une carte
vulnérabilité (si vous en
avez déjà une dans la

catégorie, donnez-la au
joueur suivant)

CHANCE

206

Piochez une carte
vulnérabilité (si vous en
avez déjà une dans la

catégorie, donnez-la au
joueur suivant)

CHANCE

208

Piochez une carte
vulnérabilité (si vous en
avez déjà une dans la

catégorie, donnez-la au
joueur suivant)

CHANCE

210

Piochez une carte
vulnérabilité (si vous en
avez déjà une dans la

catégorie, donnez-la au
joueur suivant)

CHANCE

212

Piochez une carte
vulnérabilité (si vous en
avez déjà une dans la

catégorie, donnez-la au
joueur suivant)

CHANCE

214

Piochez une carte
vulnérabilité (si vous en
avez déjà une dans la

catégorie, donnez-la au
joueur suivant)

CHANCE

216



CHANCE

203

CHANCE

201

CHANCE

199

CHANCE

209

CHANCE

207

CHANCE

205

CHANCE

215

CHANCE

213

CHANCE

211


