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Introduction

La biométrie est souvent considérée
comme la méthode ultime pour au-
thentifier un individu. La relation entre
une personne et sa preuve d'identité
peut difficilement étre plus étroite. En
effet, une donnée biométrique peut
correspondre a une partie du corps de
I'individu (visage, empreinte digitale,...).
Les systémes biométriques, sous dif-
férentes formes, font partie de notre
quotidien pour sécuriser l'accés a nos

Un systéme biométrique vise en général a sécuriser
I’'accés a une ressource logique ou physique. Attaquer

un systéme biométrique est malgré tout possible de
différentes facons. Lattaque par présentation est
spécifique a la biométrie, elle a été rendue populaire dans
un film de James Bond en 1971.

objets intelligents (ordinateur, smart-
phone) et a des batiments (son entre-
prise par exemple). Malheureusement,
comme toute technologie de sécurité,
des attaques sont réalisables & plu-
sieurs fins.

Pourquoi attaquer un systéme
biométrique ?

Le premier objectif d'un attaquant vise
évidemment a usurper l'identité d'une
personne pour accéder a des ressources

logiques (ordinateur, smartphone...)
ou physiques (comme un béatiment). Il
faut noter que cette attaque peut étre
réalisée avec le consentement de I'in-
dividu (par exemple, lors du pointage
horaire au sein d'une entreprise). Un
attaquant peut également avoir l'inten-
tion de mettre & mal la disponibilité du
systéme, en le rendant défaillant pour
simplifier de futures attaques. Un autre
type d'attaque consiste a berner le sys-
téme biométrique afin qu'il ne puisse

pas reconnaitre une personne. Il peut eee®
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1 Figure 1: Exemples d’empreintes digitales volontairement altérées par un individu pour ne pas étre identifié par un systéme biométrique (source [1]).

s'agir de personnes recherchées par
la police par exemple. La figure 1 pré-
sente deux illustrations de tels procé-
dés concernant I'empreinte digitale (al-
tération par morsure ou transplantation
de morceaux de peau).

Comment définit-on I'attaque par
présentation ?

Elle consiste a présenter au capteur bio-
métrique une donnée visant a interférer
le fonctionnement du systéme biomé-
trique. Cette attaque se focalise donc
essentiellement sur la phase de capture
de la donnée biométrique. Bien souvent,
le cinéma présente des innovations qui
n'existaient pas encore & l'époque de
sortie du film. Dans le film de James
Bond « Les diamants sont éternels » en
1971, des attaques par présentation sont
utilisées pour usurper l'identité d'espions
(empreinte digitale et visage), comme le
montre la figure 2. A cette époque, at-
taque consistant a copier une empreinte
digitale n'était pas déployée de facon
opérationnelle par les services gouverne-
mentaux internationaux (voir vidéo [2]).

Dans la suite de cet article, nous allons
revenir en détail sur les attaques des
systémes biométriques et les solutions
développées par les chercheurs acadé-
miques et industriels afin de les détecter.

Les attaques d’un systéme
biométrique

D'une facon générale, il existe huit
points d'attaque sur les systémes bio-
métriques comme présenté sur la fi-
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"Dans le film de James Bond « Les diamants
sont éternels » en 1971, des attaques par
présentation sont utilisées pour usurper
I'identité d’espions (empreinte digitale et

visage)."”

gure 3 illustrant le modéle de Ratha en
2001.

Lattaque par présentation, encore ap-
pelée « attaque de niveau 1 » est celle
qui nous intéresse dans cet article car
c'est la seule qui corresponde a une at-

taque spécifique a la biométrie. En effet,
pour réaliser une attaque de niveau 1,
I'attaquant présente une fausse donnée
biométrique qui est en réalité, une copie
de plus ou moins bonne qualité de la
donnée biométrique d'un utilisateur lé-
gitime et connu par le systéme biomé-

1 Figure 2 : Attaques par présentation (source : James Bond - “Les diamants sont éternels” (1971)
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1 Figure 3 : Les différentes attaques d’un systéme biométrique (modele de Ratha 2001) .
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trigue. Les attaquants ont recours & une
attaque par présentation dans le cas o,
dans un premier temps lors de l'enrdle-
ment, ils ont pu utiliser leurs données
biométriques réelles pour étre connu du
systéme. Puis, dans un second temps,
ils s'emploient & dissimuler leur identi-
té réelle suite & des restrictions d'ac-
cés concernant leur propre personne
ou lorsqu'ils souhaitent collaborer avec
d'autres personnes ayant connu égale-
ment de telles restrictions. Par exemple,
dans un contexte d'état d'urgence ou les
controles aux frontieres sont renforcés
pour éviter que les terroristes ou des per-
sonnes recherchées & risque n'accédent
sur le territoire afin de commettre des
crimes, les attaquants utilisent les at-
taques de niveau 1 par présentations.
Ces personnes, sachant qu'elles sont re-
cherchées et fichées dans les données
d'Etat, ont I'habitude de coopérer avec
des individus de leur entourage non ci-
blés par des restrictions. Ainsi, dans le
cas ol la donnée biométrique est I'em-
preinte digitale, ils peuvent reproduire
une copie du faux doigt correspondant
a celui de leur complice afin de se faire
passer pour ce dernier.

Dans la suite de cet article, nous utili-
sons I'empreinte digitale comme don-
née biométrique pour expliquer les at-
taques par présentation sur les systémes
biométriques.

Méthodes de création de fausses
empreintes digitales

Le schéma de la figure 4 présente les
différentes techniques utilisées par un
attaquant pour réaliser une attaque par
présentation en utilisant un faux doigt
sur le capteur d'empreintes digitales. On
parle également d'empreintes digitales
artificielles dans la littérature spécialisée.

Méthode coopérative

En ce qui concerne la méthode coopéra-
tive, l'attaquant collabore avec l'individu
dont il veut obtenir 'empreinte digitale
artificielle. Ainsi, le porteur légal de I'em-
preinte digitale, pose son doigt sur un
matériel (pate a modeler, colle...) afin

Méthodes d'obtention de
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1 Figure 4 : Les différentes méthodes d’obtention de fausses empreintes digitales.

1 Figure 5 : Les étapes pour la création d’une fausse empreinte digitale par la méthode coopérative (extrait de [3]) .

"D"autres méthodes comme l'utilisation de
doigts morts récupéres chez des cadavres
ou des empreintes synthétiques sont
également envisageables.”

de créer un moule de son empreinte di-
gitale. Ensuite, dans ce moule, on y verse
de la colle a bois ou de la gélatine pour
reproduire la copie de I'empreinte digi-
tale. Les différentes étapes peuvent étre
observées sur la figure 5.

Méthode non-coopérative

Sagissant de la méthode non-coopé-
rative, l'attaquant réussit & reproduire
I'empreinte digitale de celui dont il désire
usurper l'identité sans I'accord de ce der-
nier. Pour ce faire, il met en place un dis-
positif plus complexe pour réactiver ce
qu'on appelle une empreinte latente qui

représente les traces que nous laissons
quand nous touchons des objets ou que
nous y posons les doigts. La figure 6 pré-
sente un dispositif complexe destiné a
réactiver une empreinte latente. D'autres
méthodes comme ['utilisation de doigts
morts récupérés chez des cadavres ou
des empreintes synthétiques sont égale-
ment envisageables.

Compte tenu des conditions quasi par-
faites de fabrication des empreintes digi-
tales artificielles par la méthode coopé-
rative, la détection de ce type d'attaque
présente un niveau de difficulté supé-
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1 Figure 6 : Les étapes pour la création d’une empreinte artificielle en récupérant une empreinte latente avec un circuit

imprimé (extrait de [3]).
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1 Figure 7 : Différentes solutions de I'état de I'art pour la détection d’attaque par présentation.

rieur a celui des méthodes non coopé-
ratives.

Les contre-mesures

Pour contrer les attaques par présenta-
tion sur un systeme biométrique d'em-
preintes digitales, il existe deux solutions
de détection d'attaque par présentation
(DAP) : logicielles et matérielles, comme
indiquées sur la figure 7.

Base d'entrainement

QU'il s'agisse de I'approche matérielle ou
logicielle, la détection d'attaque consiste
a relever des descripteurs discriminants
qui qualifient I'état réel ou artificiel de
I'empreinte digitale posée sur un capteur.
L'approche matérielle nécessite I'utilisa-
tion de composants spécifiques sur les
capteurs d'acquisition d'empreintes digi-
tales. Les solutions sont trés colteuses
et pas trés généralisables pour contrer
plusieurs modes d'attaque.

LBP

Lapproche logicielle est la solution la
plus explorée de l'état de lart et peut
étre dynamique ou statique. Les solu-
tions dynamiques nécessitent des mou-
vements du bout du doigt de I'utilisateur
afin d'évaluer les mouvements de crétes
et les niveaux de transpiration engendrés
sur le doigt. Ceci rallonge le temps d'ac-
quisition de I'empreinte digitale en raison
des mouvements que la méthode exige.
D'autre part, l'attaquant peut se douter
de l'existence d'une solution de type
DAP et changer son comportement en
conséquence.

Solutions logicielles statiques de
DAP

Les solutions logicielles statiques ont
pour but de de détecter une attaque
par présentation a partir d'une seule
image d'empreinte digitale acquise sur
un capteur. Ces solutions sont les plus
explorées de I'état de lart car elles sont
moins colteuses, ne nécessitent aucune
consigne supplémentaire pour I'utili-
sation du capteur et correspondent au
cas d'utilisation courant des systémes
biométriques. Elles sont basées sur |'uti-
lisation de descripteurs de texture, de
descripteurs appris par apprentissage
profond ou enfin de descripteurs de
pores. Les pores nécessitent des cap-
teurs de trés haute résolution différents
de ceux couramment utilisés aujourd’hui
et ne sont donc pas des descripteurs trés
répandus dans I'état de I'art des solutions
logicielles statiques de DAP.

Descripteurs de texture

La figure 8 présente les différentes
étapes pour construire un modéle de
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1 Figure 8 : Méthodes statiques basées sur I'utilisation des descripteurs de texture d'image.
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1 Figure 9 : Méthodes statiques basées sur I'utilisation des descripteurs appris par apprentissage profond.

" Avec les descripteurs appris apparus
depuis 2015 dans les compétitions Livdet,
les taux de précision se sont globalement
améeliorés atteignant méme 99% et
démontrant ainsi I'importance des CNN.”

DAP en utilisant les descripteurs de tex-
tures. Ces descripteurs, d'une facon gé-
nérale, calculent les variations d'intensité
des pixels sur une image dans un bloc de
pixels de l'image. Ils sont trés utilisés en
traitement et classification d'images et
ont donc été transposés & la probléma-
tique de DAP qui consiste & différencier
une image d'empreinte digitale réelle
d'une image d'empreinte digitale artifi-
cielle.

En effet, pour construire un modéle de
DAP, on part d'une base de données
d'images d'empreintes labellisées conte-
nant des empreintes réelles ainsi que des
empreintes fausses puis on extrait des
descripteurs de textures tels d'images
pour ces images. Ces descripteurs sont
par la suite insérés dans les classifieurs
de type SVM ou réseau de neurone
(NNet) pour permettre la construction
de modeles de DAP. Ces classifieurs sont
des algorithmes d'apprentissage ma-
chine qui déterminent les facteurs dis-
criminants parmi les descripteurs soumis
lors de la phase d'entrainement et per-
mettant de construire le modeéle de DAP.
Les étapes d'augmentation de données
puis de réduction de leur dimension sont
utilisées dans la chaine d'apprentissage
pour obtenir un modele plus fiable.

Descripteurs appris

La figure 9 présente les différentes
étapes pour construire un modeéle de
DAP en utilisant les descripteurs appris.
Avec cette approche, les descripteurs
sont générés automatiquement par les
algorithmes d'apprentissage profond
que sont les CNN (Convolutional Neu-
ral Network). Cette approche nécessite
une base de données d'exemples que
I'on souhaite différentier (ici, les em-
preintes légitimes des falsifiées).

Ces solutions sont donc trés utilisées
depuis les années 2015 suite a l'essor
des solutions d'apprentissage profond
lors de la compétition en classification
d'images comme décrit dans [4].

Discussions

Il faut remarquer que les bases de don-
nées d'empreintes digitales jouent un
role trés important dans la détection
d'attaque car elles permettent I'appren-
tissage de modeéle de DAP puis font
avancer les travaux de recherches asso-
ciés. Pour cela, les compétitions inter-
nationales de LivDet apparues depuis
2009 jusqu'a ce jour permettent aux
différents concurrents de soumettre
leurs solutions de DAP sur un bench-
mark commun.
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e@ee Ainsi, sur les bases Livdet, on remarque

que les solutions utilisant la texture ont
été trés utilisées jusqu'en 2014. Sur ces
bases connues comme difficiles, les des-
cripteurs de texture arrivent globalement
a une précision de 90% de détection
dattaque par présentation en testant
prés de 4000 images d'empreintes di-
gitales contenant autant d'empreintes
réelles que d'images artificielles. Avec les
descripteurs appris apparus depuis 2015
dans les compétitions Livdet, les taux de
précision se sont globalement améliorés
atteignant méme 99% et démontrant
ainsi I'importance des CNN. Cependant,
les CNN nécessitent un temps d'appren-
tissage plus long et moins explicable a
un expert du métier car toute la chaine
d'extraction et d'apprentissage du mo-
déle est automatisée, donc abstraite, si
on la compare a l'extraction manuelle
faite avec la texture.

" Les descripteurs de texture arrivent
globalement a une précision de 90% de
détection d’'attaque par présentation en
testant pres de 4000 images d’empreintes
digitales contenant autant d’'empreintes
réelles que d'images artificielles. "

Conclusion

Dés lors que I'on utilise la biométrie a des
fins d'identification ou de reconnaissance,
force est de constater que les systémes
biométriques sont soumis a des attaques
pour les leurrer et permettre ainsi d'accé-
der a des données non autorisées ou bien
de ne pas se faire reconnaitre. Comme
cela a été mentionné précédemment, le
principal point de compromission est Iat-
taque physique ou logicielle sur le capteur.

Cependant, des contre-mesures efficaces
existent afin de se prémunir contre ce
type dattaque par présentation. Celles-
ci nécessitent le recours soit & des res-
sources matérielles supplémentaires (par
exemple caméra infra-rouge dans le cas
des empreintes digitales) soit a l'analyse
des données biométriques par un logiciel
de détection d'intrusion. L'objectif étant
d'avoir un taux de détection le plus haut
possible, en fonction du niveau de sécuri-
té que l'on souhaite atteindre. B

La biométrie utilise les caractéristiques morphologiques et com-
portementales pour la reconnaissance des individus bien souvent
a des fins de sécurité. Lutilisation de systémes biométriques peut
subir plusieurs types d'attaques. Lattaque par présentation consis-
tant & présenter au capteur biométrique une fausse donnée bio-
métrique peut avoir comme but d'usurper l'identité d'un individu
connu du systeme. Dans cet article, nous nous intéressons aux
attaques par présentation sur les empreintes digitales. Nous décri-
vons les motivations d'un attaquant puis les différentes techniques
utilisées par ce dernier pour la fabrication de fausses empreintes
digitales. Nous donnons également les grands axes des méthodes
existantes pour contrer les attaques sur les systémes biométriques
d'empreintes digitales.

Biometrics use morphological and behavioral characteristics
for the recognition of individuals, often for security purpo-
ses. The use of biometric systems can be subject to different
types of attacks. The presentation attack consisting in pre-
senting a false biometric data to the biometric sensor aims
at impersonating an individual known by the system. In this
article, we focus on presentation attacks on fingerprints. We
describe the motivations of an attacker and then the various
techniques he/she can use to create false fingerprints. We
also give the main existing methods to counter attacks on
biometric fingerprint systems. H
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